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Основана в 2013 году в городе Астана.

Основатель и генеральный директор 
имеет многолетний опыт в исследовании
и разработке систем в области 
кибербезопасности в США.

Целевые клиенты Gov и Enterprise.

Обширная гос. поддержка (Astana 
Hub, НАТР, Реестр доверенного ПО)

Мотивация – ответ на новые 
киберугрозы и вызовы в Казахстане
и Мире.

Вендор кибербезопасности

Окомпании
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Целевые атаки на промышленность

Пример: В 2021-2022 годах произошло несколько атак на 
промышленные системы, с нарушения работы нескольких заводов 
и энергетических компаний

Кейс: Атака на компанию Colonial Pipeline в 2021 году привела к 
временной остановке одного из крупнейших трубопроводов в 
США, что вызвало дефицит топлива и панику среди населения

Тренды в атаках на промышленность

Рост сложности атак

Пример: Pipedream – новое вредоносное ПО, нацеленное на системы управления 
промышленными объектами (ICS/OT), разработанное, по мнению экспертов, государственным 
актором для возможных будущих деструктивных операций.

Угроза: Атака на заводы и распределительные сети с использованием такого ПО может 
привести к катастрофическим последствиям для производства и безопасности населения.
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"Пирамида боли”
Сложность обхода защиты

TTP

Инструменты

Артефакты 
сети/хоста

Доменные имена

IP-адрес

Хэш значения, сигнатуры бинарныеТривиально

Легко

Просто

Раздражающие

Сложно

Тяжело!

Антивирус

NGFW

NGFW

NGFW, EDR

EDR, SIEM

Песочница (предотвращение)



06/15

DeepTech в кибербезопасности

10+ публикаций в США и Европе, 120 цитат

tLab доверяют мировые вендоры 

Соглашение о взаимодействии с Trend Micro 
и Check Point (интеграция решений)

tLab Anti-APT

tLab внедрен

Парламент РК, Киберщит РК, Национальный 
банк, ОЦИБ (ЦЭФ, ЦРТР, МИИР и др)

Эффективная защита
от современных целевых, APT и ВПО нулевого дня

Более 10 миллионов файлов   
Проанализированы в различных организациях РК
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Архитектура 
Внедрения

Сетевой 
трафик

(clients / infrastructure)

Web gateway

Mail gateway

NGFW

Файлы / Вердикт

Файлы / Вердикт

Вердикт / отчет

Логи

Объекты / Сигнатуры

Объекты / Поведенческие 
Сигнатуры

Объект / Индикаторы

Объект / Отчет

tLab cluster

tLab platform

Поведенческий 
анализ

Статистический 
анализ

AV
Анализ

Ноды /
Power nodes

Среда 
исполнения

Ноды
антивирусы

Connector
fabric

IMAP / SMTP

ICAP

SIEM

Система 
мониторинга 
угроз
(Dashboard)

CORE

Более 85% атак ВПО
Enterprise через Email
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Фокус на казахстанские кейсы

Как злоумышленники работают?

Какую цель они преследуют?

Вирусные аналитики занимаются поиском вредоносных файлов и атак нового типа.
Производится детальный мониторинг объектов по различным критериям, в числе 
которых: регион, ключевые слова и другие.

Reverse-engineering: разбор объекта на "атомы"

Вирусные аналитики выполняют глубокий ручной анализ объекта. Более того, в исследовании специалисты 
опираются на результат динамического анализа в системе «tLab».

Первичный отчет в период от 1 до 3 дней (IOCs, YARA, 

полный отчет)

Если вредоносное ПО обладает обширным функционалом, создается подробный отчет с описанием работы 
объекта и результатом сканирования «tLab». Параллельно формируются Yara-правила

От получения угрозы до отчета (Yara-правило)

VirLab
Работает на опережение
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Успешное
Сотрудничество

Партнерство с мировым 
лидером TrendMicro
Научно-техническое сотрудничество

Интеграция tLab с 
решениями от TrendMicro
Комплексное совместное решение
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Infostealer (шпионское ПО) 

Детект: Обнаружено в 2 организациях

Угроза: Кража учеток от более 40 приложений и сайтов

Анализ: отчеты, IoC, YARA-сигнатуры, исследование

Кейсы: обнаружение ВПО в tLab и анализ в VirLab (с начала 2024)

RAT (удаленный доступ)

Детект: Обнаружено в 1 организации 

Угроза: Удаленный доступ, скриншоты и запись аудио 

Анализ: отчеты, IoC, YARA-сигнатуры

Reconnaissance (сканер сети и разведка)

Детект: Обнаружено в 1 организации 

Угроза: Сканирование сети, поиск уязвимостей и их эксплуатация

Анализ: отчеты, сложная обфускация
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Q/A Session
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